
件名：取引パスワードを導入します（日興イージートレード セキュリティ強化の各種施策について）

※本メールは重要なお知らせのため、当社にメールアドレス1（緊急連絡メール）をご登録いただいてい

るお客さま宛にお送りしております。

━━━━━━━━━━━━━━━━━

平素より、ＳＭＢＣ日興証券ならびに日興イージートレードをご利用いただきまして誠にありがとうご

ざいます。

近年、金融機関のインターネット取引において、悪意ある第三者からの不正アクセスやなりすましによ

る不正取引等の被害が発生しております。

お客さまにより安心・安全にご利用いただくための取り組みのひとつとして、当社では「取引パスワー

ド」の導入（※1）、お客さま情報の一部マスキング（※2）をはじめとした日興イージートレードのセ

キュリティ強化対応を段階的に実施いたします。

お手数をおかけしますが、ご理解・ご協力のほど、よろしくお願いいたします。

▼「オンライントレード（日興イージートレード）のセキュリティ強化について

～取引パスワードの導入・メールアドレス登録時等の生年月日認証の導入・お客さま情報のマスキング

～」

https://www.smbcnikko.co.jp/news/customer/2022/n_20220921_01.html

（※1）ログインする際にご入力いただく「ログインパスワード」とは異なる、出金のお手続きやお取引

の際に必要なパスワードです。入力を求めることで、不正利用のリスクを抑えることができます。

（※2）お客さま情報の表示を本来の文字情報から一律の記号などに置き換えて本人以外はわからない状

態にすることで、背後からの覗き見や第三者に不正アクセスされた際の重要な個人情報の漏えいを防止

することができます。

－－－－－－－－－－－－－－－－－



◆導入スケジュール

----------------------------------

第一段階：【2022年10月21日（金）】19時頃

----------------------------------

●出金のお手続きの際に、取引パスワードの入力が必須となります。

※省略はできず、出金の都度、取引パスワードの入力が必要です。

※この第一段階の時点では、お取引の際における取引パスワードの登録は任意となりますが、一度取引

パスワードをご登録いただいた場合は、その後のお取引の際にも取引パスワードの入力が必要となりま

す。

※毎ログイン後の1回目のお取引の際は取引パスワードの入力が必要ですが、2回目以降ログアウトする

までのお取引の際は入力を省略することも可能です。

※お取引の際の取引パスワードの省略をご希望の場合は、各種お手続き ＞ 口座情報 ＞ 取引パスワード

省略設定 から設定していただけます。

●メールアドレスの登録・変更・削除の際に生年月日の入力が必要となります。

----------------------------------

第二段階：【2022年11月11日（金）】19時頃

----------------------------------

●お取引の際に、取引パスワードの入力が必須となります。

※毎ログイン後の1回目のお取引の際は取引パスワードの入力が必要ですが、2回目以降ログアウトする

までのお取引の際は入力を省略することも可能です。

※お取引の際の取引パスワードの省略をご希望の場合は、各種お手続き ＞ 口座情報 ＞ 取引パスワード

省略設定 から設定していただけます。

----------------------------------

第三段階：【2022年11月25日（金）】19時頃

----------------------------------

●各種サービス・お手続きの際に、取引パスワードの入力が必須となります。

※省略はできず、お手続きの都度、取引パスワードの入力が必要です。



●お客さま情報のマスキング（秘匿化） を行います。

日興イージートレードの各画面に表示しているお客さま情報の一部を「*」に置き換えて表示します。

－－－－－－－－－－－－－－－－－

【重要】取引パスワードの登録について

・取引パスワードのご登録は、2022年10月21日（金）19時頃から可能となります。

・取引パスワードのご登録がない場合、上記スケジュールの通り、段階的に、日興イージートレードで

の出金、取引、各種サービス・お手続き等が出来なくなりますのでご注意ください。（ログイン、サイ

ト内情報の閲覧は可能です）

・取引パスワードは、各種お手続き ＞ 口座情報 ＞ 取引パスワード から登録いただけます。

※ログインの際に取引パスワード登録画面が挟み込みで表示された場合には、表示された画面から登録

いただけます。出金、取引、各種サービス・お手続き等をされないお客さまは表示画面からの登録をス

キップすることも可能です。

・取引パスワードの登録には、メールアドレス1の登録が必須となります。

※メールアドレスの登録・変更・削除の際に生年月日入力が必要となります。

※メールアドレス1の登録が無効となった場合には、お早めに再登録していただきますよう、お願いいた

します。

※お取引の際の取引パスワードの省略をご希望の場合は、各種お手続き ＞ 口座情報 ＞ 取引パスワード

省略設定 から設定していただけます。

◆取引パスワードはの以下の条件での登録が必要です。

・8文字～16文字

・数字、アルファベット大文字、アルファベット小文字、記号（!”#$など）から2種以上を利用

▼以下のパスワードは設定いただけません。

・口座番号、生年月日、電話番号に使用されている文字列を含むパスワード

・過去に使用されたパスワード（5個前までのパスワード）

・一般的によく使用されるパスワード（passwordなど）

・3文字以上の同一文字の繰り返し（aaa、000など）を含むパスワード



・3文字以上の連続した文字（abc、123など）を含むパスワード

※ ログインパスワードと取引パスワードに同じパスワードを設定することはできません。異なるパス

ワードを設定してください。

◆当社ではお客さまの被害を未然に防ぎ、より安心・安全にご利用いただけるよう、他にもさまざまな

セキュリティ対策を順次導入して参ります。今後2023年にかけて実施を計画しているセキュリティ強化

の取り組みについてお知らせいたします。（実施日については決まり次第、あらためてご連絡いたしま

す）

・出金手続きに利用する二要素認証（ワンタイムパスワード）の導入（2022年12月予定）

・ログインや口座情報変更の際のメール通知、ログイン履歴の表示（2022年12月予定）

・ログインに利用する二要素認証（ワンタイムパスワード）導入（2023年中予定）

－－－－－－－－－－－－－－－－－

不正アクセス・不正出金防止における当社の取り組みの詳細は以下のページでご覧いただけます。

▼「不正アクセス被害等における当社の取り組みについて」

https://www.smbcnikko.co.jp/news/attention/security/index.html

▼「お客さまの情報を不正に入手する金融犯罪について」

https://www.smbcnikko.co.jp/news/attention/note/index.html

－－－－－－－－－－－－－－－－－

なお、本メールの内容は当社ホームページや日興イージートレードのお知らせ欄にも掲載しておりま

す。

フィッシング詐欺にご注意

─────────────────

当社ではEメールでお客さまの暗証番号、パスワード等をお聞きすることは一切ありません。また、お客



さまの個人情報は、セキュリティで保護されたサイトから入力していただいております。入力の際は、

当社の正式なサイト（****.smbcnikko.co.jp）であることを確認していただきますよう、お願いいたしま

す。

─────────────────

※ 本メールは契約や取引の履行に関する重要なお知らせのため、メール許諾のないお客さまへも当社に

ご登録のメールアドレス1（緊急連絡メール）に配信を実施しております。法令等により広告等に該当し

ない行為・広告等規制の適用除外とし停止等の通知方法の表示免除としております。また、必要な連絡

のためにお送りしておりますので、メール送信停止のご依頼をお受けすることはできません。ご了承く

ださいますようお願いいたします。

※ 対応実施日は、予告なく変更する場合がありますので予めご了承ください。

※ システム切り替えの都合により、対応時間は前後する場合があります。

※ 本メールの返信によるお問い合わせ等は承ることができません。

※ 本メールの複製、転送、発表はご遠慮ください。

発行 ： ＳＭＢＣ日興証券株式会社

https://www.smbcnikko.co.jp/
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